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 مقدمه  1

و اطلاعات ميباشد. حساسيت و    افزارنرمهاي مختلف امنيت  هاي سازماني توجه به جنبهافزارنرمهاي توليد  یکي از مهمترین جنبه 

 ي آزموده شده و مطمئن استفاده نمود.  هاروشاهميت این موضوع به قدري است كه لزوما باید از 

یي كه از این محصولات استفاده ميکنند را وارد ميکند تا  هاسازماني و  افزارنرم امروز نياز به امنيت، توليد كنندگان محصولات  

 با هرگونه سوء استفاده و خرابکاري و یا افشاي اطلاعات حساس را در محصولات خود در نظر بگيرند. تدابير لازم جهت مقابله 

امنيت یک مسير است نه یک هدف چرا كه هر روز ممکن است آسيب پذیریهاي جدید كشف و مورد سوء استفاده كاربران بدخواه 

و در نظر گرفتن موارد   افزارنرم ي با كمک متخصصين امنيت  افزارنرمت  قرار گيرد. بنابراین لازم است در گام اول توليدكنندگان محصولا

و مکانيزمهاي امنيتي مورد   ها سرویسو همچنين استفاده از    افزارنرم  سازيپيادهامنيتي بصورت كلان و در حوزه هاي طراحي، معماري و  

 .نياز، خسارت ناشي از حمله كاربران بدخواه به سيستم را كاهش دهند

هاي گوناگون مقوله امنيت را مورد تحليل و بررسي قرار داده و براي هر قسمت راهکار مناسب آن را ارائه برسا از جنبه  سازسيستم 

 نموده است. در ادامه برخي از این ویژگيها بصورت خلاصه مورد بررسي قرار ميگيرد. 

 در درون شركت برسا سازسيستمي  ها بخشتوليد تمامي  1.1

بطور   سازسيستمي  هابخشهاي توليدي مورد توجه ميباشد این است كه تمامي  افزارنرممهم كه در امنيت كلي    از جمله موارد

كامل در درون شركت برسا نوین راي ساخته شده و كدهاي منبع تمامي آنها وجود دارد. حتي كنترلهاي واسط كاربري نيز تماما در درون 

 د.شركت توليد شده و كد منبع آنها وجود دار

  ها سازمانوجود نداشته و    سازسيستماي در استفاده از زیرساختهاي  این امر تضمين ميکند كه هيچگونه مشکل و یا شک و شبهه

 و شركتها ميتوانند با طيب خاطر از امکانات آن استفاده نمایند. 
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 جنبه هاي مختلف امنيت سيستم  2

كه در یک برنامه جامع امنيت به تمامي این ابعاد  توجه     باشدمي  امنيت یک هویت چندوجهي و داراي ابعاد گوناگون و مختلف

 شده و همگي در بستر یکپارچه امنيت قرار گيرند.

 . باشدميبه شرح ذیل   سازسيستم برخي از جنبه هاي مهم امنيتي زیرساخت 

 ( Authentication) تصدیق هویت و اعتبارسنجي 2.1

برسا هر    سازسيستمداشتن نام كاربري و رمز عبور براي هر كاربر ميباشد. در زیرساخت    افزارنرمیکي از نمودهاي اصلي امنيت در  

كاربر براي ورود به سيستم بایستي داراي نام كاربري و رمزعبور مربوط به خود باشد. بنابراین هر شخص پس از ورود به سيستم شناخته شده  

 تهاي وي قابل ردگيري خواهد بود.و تمامي فعالي

براي ذخيره نمودن رمزهاي عبور از یک روش غيرقابل بازگشت رمزنگاري استفاده شده است كه بوسيله آن رمزعبور كاربران ذخيره  

كه كاربر   این است  سازسيستم شده و هيچ كس )حتي مدیر سيستم( قادر به شناسایي رمز نخواهد بود. از مزایاي دیگر زیرساخت امنيت در  

هاي مختلف نيازي به ورود مجدد در با یکبار ورود ميتواند از تمامي امکانات مجاز خود استفاده نماید و براي استفاده از امکانات زیرسيستم

 هر زیرسيستم را نخواهد داشت. 

 ( Authorization) تصدیق حقوق دسترسي 2.2

ي  هابخشو خصوصا سازماني تعيين ميزان دسترسي هر كاربر به  ي  افزارنرمهاي  هاي مهم امنيت در سيستم یکي دیگر از جنبه 

 مختلف برنامه و اطلاعات است. 

در هر سازماني منابع اطلاعاتي و همچنين امکانات برنامه داراي ارزش خاص خود هستند كه طبق سطوح تعریف شده سازمان،  

اي صحت عملکرد یک سامانه سازماني این بحث از اهميت خاصي  فقط عده خاصي حق اطلاع و یا تغيير آنها را خواهند داشت. بنابراین بر

 برخوردار است كه بتواند حدود مجاز هر كاربر از لحاظ دسترسي و یا تغيير اطلاعات را مشخص و كنترل نمود.

ست كه ي تعریف، نگهداري و كنترل دسترسيها استفاده شده اهاروشترین  ترین و كاربرديبرسا یکي از منعطف  سازسيستمدر  

از زیرساخت كنترل دسترسيها استفاده   قابليتهاي فراواني را در اختيار توليد كنندگان قرار ميدهد تا بسادگي و با كمترین هزینه بتوانند 

هاي مختلف مورد استفاده قرارگرفته و به بستري كامل و قابل اطمينان براي چک دسترسيها تبدیل گردیده  نمایند. این زیرساخت در پروژه

 ست. ا

 ( Data Encryption)  اطلاعاترمزنگاري   2.3

ي حياتي اطلاعات و  هابخشیکي از عناصر مهم در حفاظت اطلاعات سازمان رمزنگاري اطلاعات ميباشد. این امر براي حفاظت از  

 تضمين عدم دسترسي افراد غيرمجاز به اطلاعات از اهميت خاصي برخوردار است. 
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 ي مختلف مورد استفاده قرار گيرد كه مهمترین آنها عبارتند از: هابخشميتواند در  سازسيستم رمزنگاري در زیرساخت 

با توجه به اینکه تمامي اطلاعات سازمان در پایگاه داده ذخيره ميشود، زیرساخت   رمزنگاري اطلاعات اتصال به پايگاه داده: -1

ه را رمز كرده تا هيچ كاربري نتواند از این اطلاعات به منظور اتصال به پایگاه داده  اطلاعات اتصال به پایگاه داد  سازسيستم 

 استفاده نماید. 

یي كه اطلاعات بسيار مهم و محرمانه هستند ميتوان مکانيزمهایي را  ها بخشدر   ي مهم در برنامه: هادادهرمزنگاري برخی   -2

رد استفاده قرار داد. در صورت این نوع رمزنگاري حتي درصورتيکه  براي رمزنمودن اطلاعات قبل از ذخيره در پایگاه داده مو

 كاربري اطلاعات اتصال به پایگاه داده را در اختيار داشته باشد نميتواند از اطلاعات استفاده نماید. 

ند براي آورد كه سازمان بتوااین امکان را فراهم مي سازسيستمزیرساخت  رمزنگاري اطلاعات براي انتقال بر روي شبکه: -3

ارتباط بين كلاینتها و سرور از یک بستر كاملا امن و تضمين شده استفاده نماید تا اگر احيانا شخصي از درون و یا بيرون 

 سازمان اطلاعات بين كلاینت و سرور را پایش ميکند، نتواند از آن استفاده نماید. 

 بررسي صحت ورودي و خروجي 2.4

. خصوصا این كه مقادیر وارد شده  باشد ميي و خروجي اطلاعات بسيار حائز اهميت  در موضوع امنيت جامع توجه به صحت ورود

 توسط كاربر منجر به ایجاد اشکال در فراخوانيهاي دیتابيس، اعتبارسنجيها و .. نگردد. 

را پوشش داده و علاوه بر آن در تمامي مراحل   سيستم این  سيستم باید قوانين مشخص اعتبارسنجي براي فيلدهاي اطلاعاتي 

 قوانين به دقت در سطح واسط كاربري و در سطح منطقهاي سمت سرور چک و كنترل شود.

 رمزنگاري اطلاعات  2.5

ي رمزنگاري مصوب، نحوه ذخيره سازي اطلاعات و انتقال  هاروشدر مقوله رمزنگاري استفاده از كليدهاي عمومي و اختصاصي،  

طلاعات كاربران، نگهداري رمزهاي عبور، نگهداري اطلاعات مهم در فضاي وب و ... مورد اطلاعات بر روي شبکه، امکان تنظيم رمز نگاري ا

 ي اطلاعاتي را شامل ميشود.هاسيستمكه یکي از جنبه هاي مهم امنيت  گيردميبررسي قرار 

 مدیریت خطاها و استثنائات  2.6

دارد. برخي از انواع حمله  هاي سایبري مبتني بر    قطعا مدیریت خطاها بسيار در ردیابي مشکلات امنيتي و حل آنها تاثير بسزایي

 توان ميكه منجر به توليد خطا در عملکرد سيستم گشته و از طریق ثبت این موارد و ردیابي آنها    باشد ميایجاد اخلال در اجراي كد برنامه  

 احتمال وقوع موارد امنيتي را مدیریت كرد. 
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 انکار ناپذیريو  (PKI) امضا دیجيتال 2.7

بازكرده و منجر به استفاده وسيع در سطح    ها سازماني تعاملي  ها روالي اطلاعاتي پس از گسترده شدن جاي خود را در  اهسيستم 

خواهند گشت. نکته حائز اهميت این است كه در تعاملات سازماني اتفاقات ثبت شده در سيستم قابل اطمينان و به دور از امکان   ها سازمان

 انکار شدن باشند. 

كه اگر یک كاربر در سيستم عملي را انجام داد به هيچ وجه نتواند اجراي آن مورد در سيستم را منکر شده و از پذیرفتن  به نحوي 

 تبعات آن اجتناب نماید. 

 امن  طراحي، معماري و كدنویسي 2.8

ید در تمامي مراحل قطعا امنيت چيزي نيست كه بتوان بصورت یک عامل بيروني به یک برنامه سازماني القا نمود. بلکه امنيت با

 دقيق و صحيح طراحي و توليد گشته باشد.  با یک نگاه امنيتي افزارنرمطراحي و توليد سيستم مورد نظر بوده و عملا 

ي اطلاعاتي  هاسيستماز این رو توجه به معماري امن و نحوه كدنویسي مبتني بر قواعد امنيتي از مسائل تاثيرگزار در امنيت جامع 

 است.

 (Log & Audit) و ردگيري ري فعاليتهاي كاربرانرویدادنگا 2.9

از عوامل مهم در جلوگيري و یا كشف دسترسيهاي غيرمجاز و یا كنترل كاربران ثبت رویدادهاي كاري كاربران)كارهاي انجام شده  

آورد كه كليه فعاليتهاي با ابزار لازم در زمينه رویدادنگاري این امکان را فراهم مي  سازسيستم( ميباشد.  افزارنرمتوسط هر كابر از زمان ورود به  

 ران در سيستم ثبت شده و در آینده توسط مدیر سيستم قابل كنترل و بررسي باشد. كارب

 علاوه بر آن به دليل آنکه ممکن است رویدادها حجم زیادي را اشغال نمایند تمهيدات لازم براي آرشيو آنها نيز لحاظ شده است. 

 امنيت دیتابيس  2.10

داراي   افزارنرمدیتابيس به عنوان ذخيره گاه كليه اطلاعات سيستم مهمترین عنصر  در موضوع امنيت محسوب ميشود. چراكه اگر 

ي امنيتي بي  هاروشمکانيزمهاي امنيتي قوي باشد اما دسترسي به پایگاه داده بصورت مستقيم براي حمله كنندگان فراهم باشد عملا كليه  

 ند مستقيما به اطلاعات دسترسي پيدا كنند.توانمياثر بوده و مهاجمان 

 . باشدميي امنيتي سيستم هاروش هاي امنيتي پایگاه داده از عوامل تاثيرگزار در جامعيت بنابراین در نظر داشتن مکانيزم

 موارد نصب و بروزرساني  2.11

ندیهاي امنيتي سيستم قرار گرفته و وجود نقص  و بهنگام سازي خودكار نيز در زمره رده ب  اندازيراهي مدون نصب و  هاروال داشتن  

 ي اطلاعاتي گردد. هاسيستمد منجر به بروز مشکلات امنيتي خاص در توانمي هاروشدر این 
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 نگهداشت داده 3

یکي از موضوعاتي كه ممکن است در نگاه اول در قالب مساله امنيت اطلاعات لحاظ نشود، اما به شدت در حوزه حفاظت از اطلاعات  

د به  توانميي حجيم مواجه باشيم  هاداده. خصوصا این امر زماني كه با  باشدميو داده تاثيرگذار است، موضوع روش درست نگهداشت داده  

 شود. یک مساله مهم تبدیل 

 به موارد ذیل  اشاره كرد.  توانميدر این خصوص 

 ایجاد راهکار هوشمند تهيه نسخه پشتيبان  3.1

شود. اما گاها با افزایش حجم داده نيازمند  طبيعتا تهيه نسخه پشتيبان با استفاده از امکانات و ابزارهاي مدیریت پایگاه داده انجام مي

 خواهيم بود.  راهکارهاي هوشمندانه براي نگهداشت اطلاعات

این   از  مکانيزم  هاروشیکي  از  نگهداري  استفاده  براي  دیتابيس  تفکيک  تا  هادادههاي  هست  تغييریابنده  كمتر  و  سنگين  ي 

 ذخيره و بازیابي شوند. تري هاي اصلي بتوانند به روش سریعدیتابيس

 تفکيک سرورهاي عملياتي بر روي شبکه داخلي و اینترنت  3.2

ب از موضوعات  دیگر  سرورها  یکي  تفکيک  براي  امکاناتي  ابزارهاي سينک  باشدميسيار مهم، وجود  از  استفاده  با  این حالت  در   .

هوشمند اطلاعات، امکان جداسازي فيزیکي سرورها بين فضاي عمومي مثل اینترنت و فضاي محافظت شده مثل اینترانت برقرار ميشود و 

 داده بسيار بالاتر خواهد بود.  اطلاعات از دسترس مهاجمين دور شده و امکان نگهداشت

 مقابله با حملات مرسوم  4

در موضوع مدیریت امنيت جامع آمادگي براي حملات متداول و مرسوم مهاجمين از درجه اهميت بالایي برخوردار است و اگر یک  

 است دچار مشکلات امنيتي گردد. ي مقابله با حملات مرسوم  را تدارک ندیده باشد، با احتمال بالایي ممکن  هاروش ي افزارنرم زیرساخت 

 یم.پردازميي مقابله با انواع حملات مرسوم مد نظر قرار گيرد كه در ادامه به چند مورد از آنها  هاروشبرسا سعي شده    سازسيستم در  

4.1 SQL Injection 

 تعريف مساله 4.1.1

در عملکرد    SQLدر این روش متداول حمله كه محل اثر كرد آن پایگاه داده است مهاجم سعي ميکند با قراردادن متنهاي خاص  

 را از بين ببرد. ها دادهدیتابيس ایجاد اخلال كرده و بعضا حتي برخي 
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 stringروش كنار هم گذاري متن )مشکل اصلي برنامه ها در این نوع حمله این است كه براي ساخت پرس و جوهاي دیتابيسي از  

concatenation  د با وارد نمودن یک متن خاص در بخشي از پرس و جو منجر به اخلال در دیتابيس توانمي( استفاده ميکنند و مهاجم

 شود.

 روش مقابله  4.1.2

 روش اصلي براي مقابله اصولي با این تهدید فراهم دیده شده است.  2در زیرساخت سيستم 

از مدل فراخواني   سازسيستمزماني كه    : در ارتباط با پايگاه داده به جاي ترکیب متن  commandاستفاده از مدل   -1

command   در پایگاه داده استفاده ميکند به هيچ وجه امکان وقوع چنين تهدیدي وجود نداشته و در این روش مکانيزمهاي

 . پایگاه داده براي مقابله با این حمله كفایت ميکنند

د برخي كلمات را كه حاوي احتمال خطر در توانميمدیر سيستم    کنترل عبارات ورودي از طريق تعريف لیست سیاه:  -2

 این نوع حمله هستند را براي سيستم تعریف نماید و برنامه قبل از ارسال اطلاعات به دیتابيس آنها را چک  ميکند. 

4.2 Brute Force 

 تعريف مساله 4.2.1

. به  باشد ميي متنوعي دارد اما یکي از پركاربردترین حالت آن استفاده از روش تخمين رمز  عبور  اهروشهر چند این نوع حمله  

( اقدام به امتحان نمودن رمزهاي عبور dictionaryاین شکل كه مهاجم مثلا از طریق تخمين رمزهاي قابل استفاده و یا یک لغت نامه )

 . نمایدمي

 روش مقابله  4.2.2

 وش براي مقابله با این حمله در نظر گرفته است:چندین ر سازسيستم زیرساخت 

به گونه اي است كه ميزان سختي رمز عبور را چک كرده   سازسيستم قوانين تعریف شده در    اعمال قوانین تعیین رمز عبور: -1

از تركيبهاي مختلف كاراكتري براي رمز استفاده كرده و لزوما رمز عبور نباید در    نمایدميو كاربر را ملزم   دامنه لغات  كه 

 مرسوم قرار گيرد و بسيار قواعد دیگر كه احتمال حدس زدن رمز را به حداقل ممکن ميرساند. 

سيستم بلافاصله پس از چندین تلاش ناموفق یک كاربر   غیرفعال نمودن حساب کاربر در رمزهاي عبور اشتباه متوالی: -2

ر سيستم امکان فعال نمودن مجدد حساب كاربر امکان  براي ورود به سيستم حساب را غيرفعال نموده و صرفا از طریق مدی 

 . باشدميپذیر 

سيستم شناسه دستگاهي كه حملات از طریق آن اتفاق افتاده است را ثبت ميکند و این امکان    ثبت آي پی دستگاه مهاجم: -3

 . دهدميپيگيري مهاجم را افزایش 

در صورتيکه حساب كاربري یک شخص دچار حمله تست رمز شده باشد در    به کاربر در ورود موفق بعدي:  رسانیاطلاع -4

 ميشود. رسانياطلاعورود موفق بعدي كاربر به وي در این خصوص 
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4.3 Buffer Overflow 

 تعريف مساله 4.3.1

حافظه برنامه صورت گرفته و از طریق خطاهاي  در این روش حمله سعي ميشود با ورود اطلاعات نادرست ایجاد اخلال در مدیریت  

 سيستمي عملکرد برنامه متوقف و یا دچار اخلال شود. 

 ي مقابله هاروش 4.3.2

ورودي كاربران به گونه اي اعتبارسنجي ميشود كه احتمال این حمله به شدت كاهش مي  اعتبارسنجی ورودي کاربران:   -1

ریخ و زمان، محدوده اعداد و ... قابليت كنترل و اعتبارسنجي  خودكار  یابد. مثلا طول رشته هاي متني، فرمت ورود اطلاعات تا

 دارد.

ي اصولي مدیریت و ثبت  هاروشبرسا تمامي خطاها و رخدادها با    سازسيستماز آنجا كه در    مديريت خطاها و رخدادها: -2

 یجاد اخلال نميکند.ي سيستم اهابخشميشود این موضوع بسيار قابل كنترل بوده و عملا بروز یک خطا در سایر 

4.4 XSS (Cross Site Scripting) 

 تعریف مساله  4.5

در این حالت سعي ميشود كه اسکریپتهاي اجرایي برنامه وب توسط كدهاي مخرب جایگزین شده و عملي غير از آنچه در برنامه  

 انتظار آن ميرود انجام شود. 

 ي مقابله ها روش 4.6

در این روش اسکریپتهاي منتقل شده به سمت كلاینت به گونه اي بهم ریخته  اسکريپتها:ي بهم ريختگی  هاروشاستفاده از   -1

 د اسکریپتهاي معادل را جایگزین نماید. توانميميشوند كه فهم آنها بشدت سخت بوده و مهاجم به راحتي ن

اري و اعتبارسنجيها سمت سرور  مساله بسيار مهم در برخورد با این حمله این است كه تمامي قواعد ك  اعتبارسنجی سمت سرور: -2

 مجدد انجام شده و به هيچ وجه به اعتبارسنجي سطح واسط كاربري بسنده نميشود. 

 برسا  سازسيستم ليست امکانات امنيتي  5

كه منجر به ایجاد    باشدميبرسا چک ليست هاي تایيد شده در این زیرساخت    سازسيستمیکي از مسائل مهم در سطح امنيتي  

امنيت اطلاعات در این بستر ميگردد. این چک ليست داراي تنوعي از مسائل امنيتي مختلف بوده و همگي به دقت در ابزار    سطح بالایي از

 مورد بررسي و تایيد قرار گرفته اند. سازسيستم 

 یم. پردازمي سازسيستمرح ویژگيهاي امنيتي در ادامه به ش
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 شرح ويژگی  ويژگی  رديف 
محل 

 اجرا 

 تصديق هويتتشخیص و 

1 
تصدیق هویت  

 كاربران 

باید هویت كاربران را    هانقش به منابع و    برنامه كاربردي باید قبل از اعطاي حق دسترسي

 تصدیق كند
 برنامه 

2 
تصدیق هویت  

 فرایندها

برنامه كاربردي باید هویت تمامي فرایندها،برنامه ها و دیگر موجودیت ها و اشياء فعال را كه  

 ند، بررسي و تصدیق كند. دهمياز طرف كاربر عملي را انجام  
 برنامه 

3 
اخطار تصدیق  

 هویت

قبل از اجازه دسترسي به منابع ، برنامه كاربردي باید پيام اخطاري را كه شامل موارد زیر  

سيستم متعهد  -2كاربر به سيستم ...سازمان...وارد شده است. -1است به اطلاع كاربر برساند :

یي كه برنامه كاربردي به آن  هاداده طبقه بندي  -3به رعایت حقوق شخصي كاربران است.  

اعلان ردگيري و بازبيني  -4ي مورد دستيابي.هاداده، براساس حساس ترین  دسترسي دارد

 مسؤليت كاربر در قبال اطلاعات حساس مورد دستيابي  -5فعاليتهاي كاربر.

  -مستند 

ابتداي  

 برنامه 

4 
اعلان ورودي هاي  

 قبلي 

اطلاعات مشخص شده در زیر  "اخطار تصدیق هویت"علاوه بر موارد مشخص شده در مورد  

-1نيز باید به اطلاع كاربر برسد.این اطلاعات برحسب هر شناسه كاربري مشخص ميگردد:  

تعدات دفعات تلاش براي ورود  -2اریخ، زمان، آدرس و نام دامنه چند ورود اخير كاربر  ت

 ناموفق، قبل از آخرین ورود موفق 

 برنامه 

5 

ي  هاروش استفاده از 

تصدیق هویت  

 خاص

فرایند تشخيص و تصدیق هویت كاربران علاوه بر استفاده از نام هاي كاربران و كلمات عبور  

ي بيومتریک،  هاروش ي زیر نيز استفاده كند : توكنهاي سخت افزاري،  هاروش باید از یکي از  
PKI, Single Sign On 

 برنامه 

6 
زنجيره عاملهاي  

 تصدیق هویت شده 

كاربردي باید مطمئن شود كه زنجيره اي از عاملهاي تصدیق هویت  براي هر تراكنشي برنامه  

ي پشت صحنه مثل هاسيستم <كارگزار برنامه كاربردي <كارگزار وب<شده بين مرورگر 

DBMS   .ایجاد شده باشد 

 برنامه 

7 
مسير تصدیق هویت  

 امن شده

تمامي اطلاعات تصدیق هویت كاربران باید از طریق یک مسير رمزنگاري و امن شده ارسال  

شود. این اطلاعات شامل نامهاي كاربري و كلمات عبور، كوكي تصدیق هویت، گواهينامه  

 باشد مي هاي الکترونيکي و ...  

مستندات  

  اندازيراه

SSL 

8 

ذخيره سازي  

اطلاعات هویتي  

كاربران بصورت امن  

 شده

تمامي اطلاعات تصدیق هویت كاربران باید در رسانه هاي ذخيره سازي بصورت رمزنگاري  

 شده ذخيره گردد. 
 برنامه 
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9 

اعمال قاعده دفاع  

در عمق براي  

 تصدیق هویت 

ي  هاسيستمتصدیق هویت برنامه كاربردي نباید به عنوان راهکار جایگزین تصدیق هویت  

 ها در نظر گرفته شودDBMSپشتيبان نظير  
 برنامه 

10 
تعداد دفعات تلاش  

 براي اجراي ناموفق 

برنامه كاربردي باید با ایجاد واسط هاي كاربري تعداد دفعات تلاش براي ورود ناموفق را،  

 مدیران سيستم تنظيم پذیر كند.براي  
 برنامه 

11 
فعال كردن دوره اي  

 شناسه هاي كاربران 

برنامه كاربردي باید با ایجاد مکانيزم هائي، كاربراني را كه در یک مدت زمان مشخص  

 تلاشهاي ناموفق براي ورود به برنامه كاربردي داشته ان، در زماني قابل تنظيم قفل كند. 
 برنامه 

12 

عدم وجود  

ئي در  هانقش 

سيستم بدون  

اطلاعات تصدیق  

 هویتي  

 برنامه  هيچ نقشي در سيستم نباید بدون اطلاعات تصدیق هویتي باشد 

13 

تصدیق هویت در  

ي هانقش سطح 

 موجود 

برنامه كاربردي ابتدا باید هویت كاربر را بصورت جداگانه تصدیق كند و سپس صحت ادعاي  

 عضویت او در یک گروه/نقش بررسي كندعضویت یک كاربر را براي  
 برنامه 

14 

عدم استفاده از  

اطلاعات تشخيص  

 هویتي در كد 

برنامه كاربردي نباید از اطلاعات تصدیق هویتي نظير كلمه عبور، كليدهاي رمزنگاري و ... در  

 كد استفاده كند 
  

15 
استفاده از كلمه  

 هاي عبور قوي 

باید كلمه هاي    Dictionary Attackو    brute-forceبراي جلوگيري از انجام حملات  

عبور براساس خط مشي انتخاب كلمه هاي عبور انجام شود و استفاده از كد امنيتي  
captcha 

 برنامه 

16 

خط مشي تغيير  

كلمه هاي عبور  

 بوسيله كاربران 

مدیران  -1كاربردي باید داراي خواص زیر باشد:  مدیریت كلمه هاي عبور در برنامه هاي  

اجبار كاربران براي تغيير  -2سيستم قادر باشند به كاربران كلمه هاي عبور اختصاص دهند.

توانا  -3كلمه هاي عبوري كه مدیر سيستم به آنها اختصاص داده است بعد از اولين ورود.

ه اي برحسب خط مشي هاي  كردن  كاربران به قابليت تغيير كلمه هاي عبور بصورت دور

اجبار كاربران به انتخاب كلمه هاي عبور جدید با    -4سيستم و یا برحسب تقاضاي كاربر  

د  توان ميقابل تنظيم بودن تعداد كلمات عبور قبلي كه كاربر ن  -5كاراكتر جدید.    4حداقل  

 انتخاب نماید. 

 برنامه 
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17 

انتخاب كلمه عبور  

جدید بعد از   

گذشتن تاریخ  

مصرف كلمه عبور  

 قبلي 

برنامه كاربردي باید تا زماني كه كاربر كلمه عبور تاریخ مصرف گذشته خودرا عوض نکند،  

 اجازه ورود به سيستم ندهد. 
 برنامه 

18 

عدم اجازه انتخاب  

مجدد كلمه هاي  

 عبور تاریخ گذشته 

تشخيص دهد آیا  مدیریت كلمه هاي عبور در برنامه هاي كاربردي باید بگونه اي باشد تا  

كاربر كلمه عبور تاریخ مصرف گذشته قبلي خود را انتخاب ميکند؟ واز انجام این كار توسط  

كاربر جلوگيري كند. ملاحظه: كلمات عبوري كه تاریخ مصرف آنها منقضي شده، در حالت  

 محرمانه بعداز شش ماه و براي خيلي محرمانه بعداز دوازده ماه قابل استفاده خواهد بود. 

 رنامه ب 

19 
شناسه هاي كاربري  

 یکتا

برنامه كاربردي نباید اجازه دهد یک شناسه كاربر با چند كلمه عبور انتخاب شده و یا با یک  

 شناسه كاري یکسان امکان ورود چندین كاربر وجود داشته باشد. 
  

20 

عدم ذخيره  

اطلاعات تصدیق  

هویت كاربر بطور  

 نامناسب 

برنامه كاربردي نباید اطلاعات تصدیق هویت كاربر را در كوكي ها، اسکریپت هاي سمت  

 ئي كه این اطلاعات بتواند ار آن بدست آید، ذخيره كتدهافایلكارگزار ویا مشتري ویا دیگر  
  

21 
عدم وجود شناسه  

 كاربري بدون هویت 
   براي ورود باشد برنامه كاربردي نباید شامل شناسه كاربري بدون هویت  

22 
طبقه بندي نواحي  

 برنامه كاربردي 

نواحي عمومي برنامه كاربردي كه براي دسترسي به آنها نيازي به راهکارهاي تصدیق هویت  

نيست باید شناسائي شده و از نواحي خصوصي كه براي دسترسي به آنها نياز به تشخيص 

 هویت است مجزا گردد 

 برنامه 

23 
قاعده كمترین حق  

 دسترسي

برنامه كاربردي باید بطور پيشفرض كمترین حق دسترسي را براي شناسه كاربري در نظر  

 بگيرد 
 برنامه 

 برنامه  ي پيکربندي بصورت شفاف ذخيره گردد هافایلرشته اتصال به پایگاه داده نباید در كد و یا   چگونگي ذخيره  24
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25 

عدم ارائه جزیات به  

كاربر در صورت  

 ناموفق ورود 

   برنامه كاربردي نباید مشخص كند كه علت شکست ورود، كلمه عبور نادرست بوده است 

26 
ردگيري تلاشهاي  

 ورود ناموفق 
 برنامه  برنامه كاربردي باید تلاشهاي ناموفق براي ورود را براي مميزي ردگيري كند 

27 

عدم نمایش شناسه  

كاربري بعد از ورود  

 ناموفق 

 برنامه  كاربردي باید شناسه كاربري را بعداز ورود ناموق مجددا از كاربر بخواهد برنامه  

28 
وجود خصيصه  

LockOut 

اگر كاربر وارد سيستم گردید و سپس براي یک مدت زمان از سيستم استفاده ننمود، جهت  

 استفاده مجدد باید احراز هویت شود 
 برنامه 

29 

احراز هویت مجدد  

براي صفحات  

 حساس

 برنامه  جهت انجام هرگونه فعاليت حساس در سيستم احراز هویت مجدد از كاربر صورت گيرد

 تصديق حقوق دسترسی

30 

ایجاد رابطهاي  

كاربري براي  

مدیریت حقوق  

 دسترسي

برنامه كاربردي باید رابطهاي كاربري لازم را براي ایجاد و مدیریت ليست كنترل دسترسي  

 دسترسي فراهم آورده باشد ها و سایر اطلاعات حقوق  
 برنامه 

31 

بررسي حقوق  

دسترسي بين  

 فرآیندي 

 برنامه  كند   سازيپيادهبرنامه كاربردي باید كنترل حقوق دسترسي بين فرآیندهاي سيستم را  

32 
قاعده كمترین حق  

 دسترسي

حقوق دسترسي اعطا شده به برنامه كاربردي در هر زمان باید كمترین حق دسترسي مورد  

 نياز براي انجام فعاليت هاي لازم باشد 
 برنامه 

33 
استفاده از حقوق  

 دسترسي نقش گرا
 برنامه  شود   سازيپياده حقوق دسترسي در برنامه كاربردي باید بصورت نقش گرا  
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34 
سازگار بودن نقش و  

 حقوق دسترسي 

وظيفه و  نقشي كه به یک فرآیند از یک برنامه كاربردي نگاشت ميشود باید مطابق با  

 عملکرد فرآیند مزبور باشد 
 برنامه 

35 
تفکيک وظایف  

 ها نقش 
 برنامه  كاربر انجام وظایف خودرا تنها با نگاشت یک نقش بتواند انجام دهد 

36 
 هاداده طبقه بندي  

 برحسب حقوق 

ي مجاز بتواند  هانقش ي كاربران باید براساس سطح دسترسي طبقه بندي شده و تنها  هاداده 

 تنها به دادهاي مورد نياز خود دسترسي داشته باشد 
 برنامه 

37 

برچسب گذاري  

ي طبقه  هاداده 

 بندي شده  

ئي كه  هادادهبرنامه كاربردي باید بتواند برچسبهاي محرمانه و جامعيت مناسب را برروي  

ند اعمال كند. این برچسبها باید بتواند توسط راهکارهاي كنترل  دهميایجاد و یا تغيير  

 دسترسي شناخته شده و استفاده گردند. 

 برنامه 

38 
برچسب گذاري  

 ي خروجي هاداده 

توسط برنامه كاربردي كه به سيستم دیگر انتقال ميابند و یا توسط  ي توليد شده  هاداده 

 چاپگر چاپ ميشوند باید برچسب طبقه بندي اطلاعات داشته باشند 
 برنامه 

39 

عدم پذیرش ورود  

  URLمستقيم 

جهت دسترسي به  

 منابع غير مجاز 

در خط آدرس مرورگر    URLبرنامه كاربردي نباید به كاربران اجازه دهد با تایپ مستقيم یک  

 به صفحاتي كه اجازه دسترسي ندارند، دسترسي پيدا كنند.
  

40 

استفاده از  

  ( view)دیدهاي

 پایگاه داده 

نباید وجود  امکان استفاده از دیدهاي پایگاه داده به عنوان راهکار مکانيزم منترل دسترسي  

 داشته باشد 
  

41 

تنظيم پذیر بودن  

راه كارهاي كنترل  

 دسترسي

برنامه كاربردي باید واسط هاي لازم براي مدیر سيستم جهت اعمال خط مشي هاي كنترل  

 و گروهها ایجاد كند.   هانقش دسترسي به اشياء براي كاربران،  
 برنامه 

42 
رعایت قاعده دفاع  

 در عمق  

برنامه كاربردي نباید به یک راهکار كنترل حقوق دسترسي اكتفا كند. راههاي كنترل  

 ي مختلف )مثل كارگزار وب، برنامه كاربردي، پایگاه داده( ایجاد شود هالایهدسترسي باید در  
 برنامه 
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43 

استفاده از رویه هاي  

 stord)ذخيره شده 

procedure  )  براي

دسترسي به پایگاه  

 داده 

ي لازم براي كاربران  هانقش با استفاده از رویه هاي ذخيره شده در پایگاه داده و تعریف  

كنترل حقوق دسترسي را براي هر رویه ذخيره شده اعمال كرد و    توانمي برنامه كاربردي  

 بنابراین هر كاربر بتواند رویه هاي ذخيره شده خود را اجرا كند. 

 برنامه 

 مديريت نشست

44 

نشستها  حفاظت از 

هنگام انتقال برروي  

 شبکه

 برنامه  نشستها هنگام انتقال روي شبکه باید بصورت رمز شده باشند 

45 
انتخاب شناسه  

 نشست 
 برنامه  شناسه نشستها باید بگونه اي باشد كه قابل حدس زدن نباشد 

 تاریخ مصرف داشتن 46
بطور خودكار منقضي  در صورتيکه كاربر در یک زمان مشخص غير فعال بود، نشست باید  

 شود. بعداز منقضي شدن نشست، كاربر مجدد باید تصدیق هویت شود 
 برنامه 

47 
تنظيم نشستهاي  

 همزمان

برنامه كاربردي باید راهکار تنظيم نشست هاي همزمان را براي هر كاربر، نقش یا گروه را از  

كار تنظيم تعداد  طریق واسطه هائي در اختيار مدیر سيستم قرار دهد ویا راهکارهاي خود

 نشستها را در خود داشته باشد 

 برنامه 

48 
تنظيم مکان ذخيره  

 وضعيت نشستها

برنامه كاربردي باید راهکار تنظيم نشست را از طریق واسطه هائي در اختيار مدیر سيستم  

 قرار دهد. 
 برنامه 

49 

عدم ذخيره  

اطلاعات حساس در  

 كوكي هاي ماندگار

 محرمانه نباید از كوكي هاي ماندگار استفاده شود در سطوح طبقه بندي خيلي  

  

50 
زمان انقضاي  

 نشست 

برنامه كاربردي باید راهکار تنظيم زمان غير فعال بودن كاربر براي منقضي كردن نشست را  

 از طریق واسط هائي در اختيار مدیر سيستم قرار دهد
 برنامه 

 برنامه  بتواندفرمان پایان نشست را بطور صریح صادر كندبرنامه كاربردي باید   Log Outقابليت  51
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52 

رمزنگاري محتویات  

كوكي هاي تصدیق  

 هویت

   برنامه كاربردي باید محتویات كوكي هاي تصدیق هویت را رمزنگاري كنند 

53 

عدم انتقال شناسه  

هاي نشست از  

 Queryطریق 

String 

   انتقال یابد   URL Query Stringشناسه نشست نباید از طریق  

 بررسی صحت ورودي و خروجی

54 

نقاط ورودي،  

خروجي و سطوح  

 امنيتي 

تمام ورودي ها، خروجي ها و ناحيه هاي امن برنامه كاربردي براي اعمال راه كارهاي كنترلي  

 باید مشخص شود 
 برنامه 

55 
ي هاداده تطبيق  

 ورودي 

ي ورودي باید براساس نوع، مقدار، شکل، اندازه و محدوده و نيز پاكسازي ورودي  هاداده 

 براساس ليست كاراكترها و الگوهاي بدنيت بررسي و تطبيق داده شوند. 
 برنامه 

56 

كنترل متمركز  

ي هاداده صحت 

 ورودي 

سطح  براي كنترل متمركز خط مشي هاي بررسي صحت ورودي، بررسي صحت ورودي در  

برنامه كاربردي باید متمركز و با استفاده از توابع و متدهاي طراحي شده به این منظور انجام  

 شود. 

 برنامه 

57 
واسط هاي كاربري  

 مدیریتي  

برنامه كاربردي باید واسط هاي كاربري لازم را براي تنظيم خط مشي هاي امنيتي براي  

 مدیر سيستم فراهم كند
 برنامه 

58 

اعتماد به  عدم 

بررسي صحت  

ورودي در سمت  

 كاربر

معماري برنامه كاربردي باید باید به گونه اي باشد كه تنها به بررسي صحت ورودي در سمت  

 كاربر اكتفا ننموده و صحت ورودي در سمت سرور نيز بررسي شود. 
  

59 

رعایت قاعده دفاع  

در عمق براي  

بررسي صحت  

 ورودي 

ي مرورگر، برنامه كاربردي و پایگاه داده، باید انجام  هالایهبررسي صحت ورودي در تمامي  

 گيرد
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60 
ي هاداده تطبيق  

 خروجي 

ي خروجي برنامه هاي كاربردي كه از طرف كاربر فراهم آورده شده باشند باید  هاداده 

براساس ليست كاراكترها  براساس نوع, مقدار، شکل، اندازه و محدوده و نيز پاكسازي خروجي  

و الگوهاي بدنيت بررسي و تطبيق داده شده تا امکان سوء استفاده نفوذگران از این ناحيه  

 جلوگيري گردد. 

 برنامه 

61 
جلوگيري از آسيب  

 XSSپذیري 

برنامه كاربردي باید با استفاده از راه كارهاي مناسب از قبيل كدگذاري، فيلتركردن برچسب  

 جلوگيري كند  XSSو .... از بوجود آمدن آسيب پذیري    HTMLهاي  
 برنامه 

62 

جلوگيري از آسيب  

 SQLپذیري 

injection 

فيلتركردن كاراكترهاي خاص،  برنامه كاربردي باید با استفاده از راه كارهاي مناسب از قبيل  

( و  stored procedure parameterاستفاده از رویه هاي ذخيره شده پارامتري شده)

 جلوگيري كند   SQL Injection.... از آسيب پذیري  

 برنامه 

63 

جلوگيري از آسيب  

 Bufferپذیري 

Overflow 

برنامه كاربردي باید با استفاده از راهکارهاي مناسب نظير كنترل حدود آرایه، محدود كردن  

  Buffer Over  Flowاندازه داده ورودي، مدیریت صحيح اشاره گرها و ..... از آسيب پذیري  

 جلوگيري كند.

 برنامه 

64 
بررسي صحت  

 پارامترها
 برنامه  طول، نوع، مقدار و محدوده باید بررسي شود. صحت پارامترها قبل از استفاده شدن براساس  

65 

رد ورودیهاي نا  

معتبر )راه  

 سختگيرانه( 

برنامه كاربردي در صورت دریافت ورودي نامعتبر از كاربر، باید فرایند كاربر را خاتمه داده و  

غيرفعال  یک پيام اخطار به او نمایش دهد در صورت تکرار این عمل شناسه كاربري وي  

 گردد

 برنامه 

66 
رد ورودیهاي نا  

 معتبر )راه ضعيف( 

در صورتي كه برنامه كاربردي ورودي هاي نامعتبر از كاربر دریافت كرد، از او درخواست كند  

مجددا ورودي را به صورت صحيح وارد نماید.در صورتي كه براي باردوم كاربر ورودي نامعتبر  

خاتمه داده و یک پيام خطا مبني بر خاتمه فرایند به علت ورودي  فراهم آورد فرایند كاربر را  

 هاي نامعتبر به او نمایش دهد 

  65بند 

 جایگزین 

 امضاء دیجيتالي كد  67
بررسي كند   -1برنامه كاربردي نباید كدي را كه دریافت كرده است اجرا كند تا زماني كه :  

 امضاء الکترونيکي كد را بررسي كند. صحت  -2كه كد به صورت دیجيتالي امضاء شده است.  
 برنامه 
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68 
مقداردهي اوليه  

 متغييرها
 برنامه  برنامه كاربردي باید تمامي متغيرها را مقداردهي اوليه نماید. 

69 

كنترل فيلدهاي  

مخفي فرم هاي  
HTML 

 برنامه  برنامه كاربردي باید صحت مبدا عامل تغييرات در فيلدهاي مخفي فرم را بررسي كند 

70 

نقاط ورودي،  

خروجي و سطوح  

 امنيتي 

تمام ورودي ها، خروجي ها و ناحيه هاي امن برنامه كاربردي براي اعمال راه كارهاي كنترلي  

 باید مشخص شود)پورتها و فراخواني مستقيم و كاربران مهمان( 
 برنامه 

 محرمانگی 

71 

ي  هاداده رمزنگاري 

حساس قبل از  

 ارسال برروي شبکه 

در   هاداده ي حساس را قبل از ارسال برروي شبکه رمزنگاري كند.  هاداده برنامه كاربردي باید  

سطح طبقه بندي  -1صورتي رمزنگاري ميشوند كه در یکي از طبقه هاي زیر قرارگيرند:  

برخي از  -2برروي آن ارسال ميشوند.    هادادهبالاتر از طبقه بندي شبکه اي باشد كه    هاداده 

طبقه بندي شده    هاداده -3ي مربوطه نيستند.  هادادهکه مجاز به دسترسي به  كاربران شب 

 . باشدمي باشند، ولي شبکه یک شبکه عمو

 مستند

72 

ي  هاداده رمزنگاري 

حساسدر رسانه 

 هاي ذخيره سازي 

ي حساس را به صورت رمزنگاري شده در رسانه ها، ذخيره سازي  هاداده برنامه كاربردي باید  

 كند.

  -برنامه 

 كلمه عبور 

73 
حفاظت از كليدهاي  

 رمزنگاري 

راهکارهاي رمزنگاري باید به گونه اي باشد تا مانع از دسترسي غير مجاز به كليدهاي  

 رمزنگاري شود. 
 برنامه 

74 

پاک سازي محيط  

 Run time)اجرا 

Environment ) 

و دیگر    هاداده ي موقت، حافظه هاي نهان،  هافایلبرنامه كاربردي باید قبل از خاتمه، تمامي  

 اشيائي را كه ایجاد كرده است از محيط اجرا پاک كند
 برنامه 

75 

استفاده از الگوریتم  

هاي رمزنگاري  

 مصوب 

 از الگوریتم هاي رمزنگاري مصوب استفاده كند.   هادادهبرنامه كاربردي باید براي رمزنگاري  

قابليت  

الحاق  

الگوریتم را  

 داشته باشد 

76 
ذخيره داده در  

 اسکریپت
   برنامه كاربردي نباید هيچگونه داده را در اسکریپتها ذخيره كند 
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77 
استفاده از متد           

HTTP POST 

از    GETهم استفاده شده باشد باید به جاي متد    SSLحتي اگر از پروتکل    هاداده براي انتقال  

 استفاده شود   POSTمتد  
  

78 
استفاده از قابليتهاي  

 مرورگر 

ها، كوكي ها و دیگر قابليتهاي مرورگر تنها در صورتي باید استفاده شود كه راه  plug-inاز  

 عملکرد مورد نظر وجود نداشته باشد.   سازيپياده كار جایگزین براي  
  

79 

ي  هاداده انتقال 

حساس توسط 

كوكي هاي  

 رمزنگاري شده 

 برنامه  اند باید استفاده كرد. ي حساس از كوكي هاي ناپایدار كه رمزنگاري شده  هاداده براي انتقال  

80 

استفاده از اطلاعات  

حساس در نوع هاي  

تغيير ناپذیر  
(Immutable 

Type ) 

ي حساس نظير كلمات عبور را در نوع هاي تغيير ناپذیر نظير  هاداده برنامه كاربردي نباید  

  Garbageي جمع آوري زباله )هاسرویس ویا نوع هائي كه توسط    javaرشته هاي زبان  

Collected Service از حافظه پاک ميشوند، قرار دهد ) 

  

81 

ي هاداده ذخيره 

حساس در سمت  

 كاربر

   نگهداري شود. هيچ داده حساسي نباید در سمت كاربر  

82 

ي هاداده ذخيره 

حساس در كد  

 برنامه 

 برنامه  ي حساس نظير كلمه هاي عبور و كليدهاي رمزنگاري نباید در كد ذخيره گردد. هاداده 

 مديريت خطاها و استثنائات 

83 

صحت برنامه  

كاربردي براي  

دسترس پذیري  

 هاداده 

برنامه كاربردي نباید شامل خطاها، نقص ها و یا آسيب پذیري باشد كه باعث شود فرایندي  

را سهوا پاک كرده یا برروي آن چيزي بنویسد ویا حقوق دسترسي    هاداده در برنامه كاربردي  

 ي مزبور از دسترس خارج شوند. هاداده آن را تغيير دهد كه باعث شود  

 برنامه 

84 
سرویس دهي  

 ركزار دائمي كا

برنامه كاربردي نباید شامل خطاها و آسيب پذیري هائي باشد كه با سوء استفاده از آن  

 برنامه كاربردي كارگزار از دسترس خارج شود. 
 برنامه 
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 مدیریت آستانه بار  85
برنامه كاربردي باید از طریق واسط هائي راهبر سيستم را قادر سازد تا آستانه بار را مدیریت  

 نماید. 
 برنامه 

86 
شکست برنامه  

 كاربردي 

در صورت بوجود آمدن خطا در برنامه كاربردي و با شکست مواجه شدن آن، خطا و یا نقص  

 مربوطه نباید باعث شود برنامه كاربردي به یک وضعيت ناامن برود  
 برنامه 

87 
مدیریت خطاها و  

 استثنائات 

برنامه سازي به  برنامه كاربردي باید خطاها و استثنائات را با ساختارهاي تعریف شده در زبان  

 شکل مناسبي مدیریت كند 
 برنامه 

88 

اخطار از سرویس  

خارج شدن برنامه  

 كاربردي 

ساختارهاي مدیریت خطاها و استثنائات در برنامه كاربردي باید بتواند بعد از بوجود آمدن  

استثنائي كه باعث از سرویس خارج شدن برنامه كاربردي شده است مدیر سيستم را از  

 ارسال پيام آگاه كند. ) انتخاب روش اعلام پيام باید توسط سيستم قابل تنظيم باشد ( طریق  

 برنامه 

89 

شکست در  

ي  هاسرویس

 زیرساخت 

ي زیرساخت به هر دليلي با شکست مواجه شدند برنامه كاربردي باید  هاسرویس در صورتيکه  

 به شکل امن خاتمه یابد. 
 برنامه 

90 

تنظيم پذیر بودن  

مدیریت خطاها و  

 استثنائات 

راهکارهاي مدیریت خطا و استثنائات باید توسط واسط هاي كاربري، توانائي تعریف خطاهاي  

 ي پاسخ به آن را در اختيار مدیر سيستم قرار دهد. هاروش جدید و  
 برنامه 

91 
استفاده از پيامهاي  

 خطاي مناسب

برگردانده شده به كاربر حاوي اطلاعات حساس  برنامه كاربردي باید مراقب باشد تا خطاهاي  

 نباشد 
  

92 
رویدادنگاري از  

 خطاها و استثنائات

ساختارهاي مدیریت خطاها و استثنائات باید با سرویس رویدادنگاري مجتمع شده و تمامي  

 خطاها و استثنائات بوجود آمده را ثبت كند
  

93 

مدیریت خطاها و  

استثنائات بصورت  

 مركزي 

مدیریت خطاها و استثنائات در برنامه كاربردي باید توسط یک مولفه از پيش تعریف شده و  

 به صورت مركزي انجام شود. 
  

 انکار ناپذيري

 امضاء دیجيتال  94
باید قادر    هادادهبه منظور اثبات اصالت و هویت، برنامه كاربردي توليد كننده و یا فرستنده  

 ي مربوطه را به صورت دیجيتالي امضاءكنند. هاداده باشد تا  
 برنامه 
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95 
صحت امضاء  

 دیجيتال 
 برنامه  برنامه كاربردي باید بتواند از صحت امضاء هاي دیجيتال اطمينان حاصل نماید. 

96 
محافظت از امضاء  

 دیجيتال 

برنامه كاربردي باید از كليدها و گواهينامه هائي كه براي امضاء دیجيتال استفاده ميکند  

 محافظت نماید. 
 برنامه 

97 
سازگاري امضاء  

 دیجيتال 

امضاهاي دیجيتال استفاده شده در برنامه كاربردي باید با بسترهاي امضاي دیجيتال فراهم  

 نيروهاي مسلح سازگار باشد. شده در  
 برنامه 

 طراحی، معماري و کدنويسی

98 

ي با  هاسرویس

مخاطرات امنيتي  

 بالا 

 Mobileو تکنولوژیهاي با مخاطرات امنيتي بالا نظير  ,  هاسرویس برنامه كاربردي نباید از  

Code, Telnet  .استفاده كند ....... , 
 مستند

99 
توابع و متدهاي  

 اضافي

برنامه كاربردي نباید شامل توابع و یا متدهاي استفاده نشده اي باشند كه بطور صریح در  

 برنامه كاربردي فراخواني نشده باشند. 
  

100 
مؤلفه هاي زمان  

 اجرا
   محيط زمان اجراي برنامه كاربردي نباید شامل توابع كتابخانه اي غيرضروري باشد. 

101 
كمترین حق  

 دسترسي

فرایندهاي موجود در یک برنامه كاربردي براي انجام فراخواني متدها و دسترسي لازم  تمامي  

 را داشته باشد. 
  

102 
مؤلفه هاي ساده و  

 كوچک 

ند باشد و نه  دهميبرنامه كاربردي باید شامل متدهاي ساده كه یک وظيفه مشخص را انجام  

 .دهدمي یک مؤلفه كه چندین كار پيچيده را انجام  
  

 مؤلفه هاي مستقل  103
برنامه كاربردي باید شامل مؤلفه هاي مستقلي باشد تا در صورت وجود آسيب پذیري در این  

 مؤلفه ها، تغيير مؤلفه مزبور تاثيري در كاركرد سایر مؤلفه ها نداشته باشد. 
  

104 
واسط هاي  دور زدن 

 كاربري 

برنامه كاربردي باید بگونه اي طراحي شده باشد تا كاربران آن نتوانند واسطه هاي كاربري را  

 و فرایندهاي موجود در برنامه كاربردي دسترسي پيدا كنند.   هاداده دور زده و مستقيما به  
 برنامه 

105 

گواهينامه هاي  

امنيتي مؤلفه ها و  

ي جانبي  هاسرویس

(Third-party 

component ) 

ي جانبي سایر برنامه ها ي كاربردي و  هاسرویس در صورتيکه برنامه كاربردي از مؤلفه ها و  

یا متن باز استفاده ميکند، باید تمامي آنها ارزیابي امنيتي شده و داراي گواهينامه امنيتي  

 معتبر باشند. 

کان  ام

اضافه  

 كردن 
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106 
اطلاعات شخصي  

 كاربران 

برنامه كاربردي نباید توسط كوكي ها و یا سایر تکنولوژیهاي تحت وب، اطلاعات شخصي  

كاربران نظير ليست مرورشده، آدرس پست الکترونيکي و یا سایر اطلاعات شخصي آنها را  

 جمع آوري كرده و یا پروفایل شخصي كاربران را ایجاد كند. 

  

107 
پيشفرض هاي  

 امنيتي 

برنامه كاربردي نباید براساس هيچ پيش فرضي در مورد امنيت سایر اجزاء طراحي شده و  

 نماید   سازيپياده حتما بصورت مستقل ملاحضات امنيتي را  
  

108 
جریان اجرایي  

 برنامه 
   استفاده نماید. برنامه كاربردي نباید از دستوراتي كه جریان اجرائي برنامه را مبهم ميکند،  

109 
فراخوانهاي  

 سيستمي مطمئن 
   برنامه كاربردي نباید توابع سيستمي مظنون به آسيب پذیري را فراخواني كند.

 نام گذاري سازگار 110
ها، اشاره گرها، متغيرها و دیگر اشياء در برنامه كاربردي باید    aliasنام گذاري تمامي  

 سازگار و روشمند باشد. 
  

111 
شرایط رقابت             

 (Race Condition  ) 

برنامه كاربردي باید با استفاده از راهکارهایي از ایجاد شرایط رقابت پيشگيري و یا جلوگيري  

 كند.
 برنامه 

 ردگیريرويدادنگاري و 

112 
رویدادنگاري وقایع  

 امنيتي 

برنامه كاربردي باید تمام رویدادهاي امنيتي )كه توسط مدیر سيستم تعریف ميشود( را در  

محل امني ذخيره كرده و یا به یک سيستم رویدادنگاري متمركز براي بازبيني انتقال دهد،  

 .گيردميدر یک رویکرد قوي این ركوردهاي ذخيره شده به صورت برخط مورد بازبيني قرار  

 برنامه 

113 

ظيم پذیر بودن  تن

پارامترهاي  

 رویدادنگاري 

راهکارهاي رویدادنگاري در برنامه كاربردي باید توسط رابط هاي كاربري، مدیر سيستم را  

 قادر سازد تا بتواند رویدادهایي كه باید ردگيري شوند را تعریف كند. 
 برنامه 

114 

رویدادنگاري  

براساس شناسه 

 كاربر

رویدادنگاري در سطح برنامه كاربردي باید شناسه كاربري را كه باعث بوجود  راهکارهاي  

 آمدن رویدادي شده است را به رویداد مرتبط نماید.
 برنامه 
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115 
محتویات ركوردهاي  

 رویدادنگاري 

شناسه    -1ركوردهاي رویدادنگاري شامل موارد زیر ) باتوجه به رویدادهاي خاص ( است :  

تاریخ و زمان رویداد    -3شکست یا موفقيت رویداد  -2جود آورنده رویداد  كاربر و یا فرایند بو 

قفل شدن شناسه كاربر،    -7شکست یا موفقيت ورود    -6شدت تخطي    -5نوع رویداد    -4

فعاليتهایي با قصد دورزدن ویا از بين بردن   -8ترمينال و یا درگاه دسترسي و علت آن   

زمان    -10ه به سطح دسترسي خاص نياز دارند  فعاليتهاي ك  -9راهکارهاي محافظت امنيتي  

فعاليتهایي كه مربوط به تغيير دسترسي    -11شروع و خاتمه استفاده از برنامه كاربردي  

 . باشدمي  هاداده 

 برنامه 

116 
رویدادنگاري در  

 ي مختلف هالایه

ي یک سيستم از جمله برنامه كاربردي، كاركزار وب و  هالایهرویدادنگاري باید در تمامي  

 .گيردمي پایگاه داده انجام  
 برنامه 

 تحليل رویدادها  117
برنامه كاربردي باید بتواند با برقراري ارتباط منطقي بين رویدادها یک نتيجه كلي ) بدون  

 ارائه جزئيات غير ضروري ( به مدیر سيستم ارائه دهد .

  -برنامه 

سازگار با  

آناليزورهاي  

 موجود 

118 
ي  هافایل رمزنگاري 

 رویدادنگاري  
 برنامه  ركوردهاي رویدادنگاري باید به صورت رمزنگاري شده ذخيره گردند. 

119 
مدیریت رسانه  

 ذخيره ساز

برنامه كاربردي باید راهکارهاي مدیریت رسانه هاي ذخيره ساز ركوردهاي رویدادنگاري را در  

 مدیر سيستم قرار دهد. اختيار  
 برنامه 

120 

اخطار به مدیر  

سيستم به خاطر  

تخطي از  

مکانيزمهاي امنيتي  

 توسط كاربران 

در صورت تخطي كاربران از خط مشي هاي امنيتي برنامه كاربردي، سيستم رویدادنگاري  

پست  اخطاري را از طریق  -1كند :    سازيپياده رویکرد زیر را    2برنامه كاربردي باید یکي از  

الکترونيکي، سرویس پيام كوتاه و ... )كه روش اخطاردهي از طرف مدیر سيستم تنظيم پذیر 

مدیر سيستم را قادر سازد تا با تنظيم خودكار و با  -2باشد ( را به مدیر سيستم ارسال كند  

 ( shutdownتوجه بهشدت بالاي تخطي، برنامه كاربردي را از دسترس خارج كند )

 برنامه 

121 

ابزار بازبيني و مرور  

ركوردهاي  

 رویدادنگاري 

ي ركوردهاي رویدادها را در اختيار  هافایلبرنامه كاربردي باید واسط هاي لازم براي بازبيني  

 مدیر سيستم قراردهد. 

سازگاري با  

ابزارهاي  

 موجود 

 موارد نصب 
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122 

مستندات نصب و  

امن و از   اندازيراه

رده خارج كردن  

 سامانه

باید راهنماي كامل نصب و پيکربندي بویژه پيکربندي امنيتي و نيز پيکربندي امنيتي  

،سرویس دهنده وب و ....  هاداده هاي استفاده شده دیگر مانند سيستم عامل، پایگاه  افزارنرم 

 وجود داشته باشد. 

 مستند

 برنامه نصب 123
ي كه به منظور نصب تهيه شده است  افزار نرم تنظيمات و پيکربندي هاي امنيتي لازم توسط  

 انجام گردد. 
 مستند

124 
حسابها و گذرواژه  

 هاي پيش فرض 
 مستند حسابها و گذرواژه هاي پيش فرض برنامه كاربردي باید خذف و یا تغيير یابند.

125 
اطلاعات اضافي  

 پایگاه داده 
 مستند اطلاعات غير ضروري در پایگاه داده هنگام نصب باید حذف شود. تمام  

126 
تاثير محيط برنامه  

 اي كاربردي 

شرایط امنيتي خاص براي شبکه ) بسته بودن برخي پورتهاي شبکه، قرار گرفتن كارگزار  

 ، نياز به دیوارآتش و ....(مستند شود.  DMZبرنامه كاربردي یا كارگزار وب در  
 مستند

 امنیت پايگاه داده 

127 
مستند طرح امنيتي  

 پایگاه داده 

براي اعمال این كنترل، ميبایست روش اعمال یا علت عدم اعمال كنترلهاي امنيتي كه در 

این مستند از آنها نام برده شده است براي هر پایگاه داده به طور مجزا،در مستندي با عنوان  

طرح امنيتي پایگاه داده گردآوري شوند. این مستند ميبایست مطالب زیر را پشتيباني نماید  

.  باشدمي ابي ریسک اطلاعات و تعيين طبقه بندي اطلاعاتيکه  در پایگاه داده موجود  ارزی-1:  

ي اجرایي و دلایل احتمالي عدم اعمال كنترل هاي امنيتي موجود در  هاروش برنامه ها،  -2

تعيين -4اسامي تمامي مسؤلان و كاربران مرتبط با پایگاه داده    -3الگوي امنيتي پایگاه داده  

 رسي هر یک از مسؤلان پایگاه داده و ثبت تغييرات احتمالي آن ها امتيازهاي دست

  

128 
پشتيباني از نسخه  

DBMS 

، به نسخه هاي داراي اعتبار و قابل پشتيباني از طرف    DBMSبرنامه به روزرساني نسخه  

 فروشنده محصول 
  

129 
برنامه بروزرساني  

   DBMSنسخه  

طرح به روزرساني نسخه هاي منقضي شده، پيشبيني هزینه براي هرگونه برنامه هاي تست  

 انجام ارتقاء نسخه محصول باید در طرح لحاظ شود.   بنديزمان و طرح هاي اضافي و  
  

130 
وصله هاي امنيتي  

DBMS 

پایگاه داده، بر مبناي دستورالعمل فروشنده محصول براي    افزارنرم به روز رساني امنيتي  

 نصب وصله ها
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131 

حساب هاي كاربري  

مالکيت اشياء در  

 برنامه هاي كاربردي  

معمولا ليستي از كليه اشياء پایگاه داده به همراه مالکيت هركدام در جدولي در پایگاه داده  

موجود است،حسابهاي كاربري مربوط به مالک اشياء باید یا در اختيار مدیر پایگاه داده باشد  

 غير فعال گردد.  DBMSو یا این حسابهاي كاربري پيش فرض در  

  

132 

نقش حساب هاي  

كاربري مدیریت  

DBMS    در سيستم

 عامل

امتيازهاي دسترسي سيستم ميزبان كه براي حساب هاي كاربري مدیر پایگاه در نظر گرفته  

 باید حذف گردد.   باشدمينياز ن  DBMSشده است و براي مدیریت  
 مستند

133 
پذیرش امنيت  

DBMS 

و همچنين چک ليست هاي    DBMSتهيه مستندات مدیریتي و امنيتي فروشنده محصول  

و بررسي پایگاه داده براي چک كردن وجود توصيه هاي    DBMSامنيتي براي محصولات  

 امنيتي عنوان شده. 

 مستند

134 
مالکيت اشياء برنامه  

 كاربردي  
 مستند امنيتي پایگاه داده ثبت شود. حساب هاي كاربري مجاز براي مالکيت اشياء باید در طرح  

135 
مجوز كتابخانه هاي  

 DBMS افزارنرم 

باید فقط به معدود حسابهاي كاربري كه نياز به این   DBMS  افزارنرم دسترسي به كتابخانه  

دسترسي دارند،داده شود.كنترل دسترسي مجاز باید مستند شده و كليه دسترسي هاي كه  

 نميشود، تایيد شود.    SAو یا    DBMSمشمول حسابهاي كاربري مدیر پایگاه داده،پردازش  

 مستند

136 
 افزارنرم پایش 

DBMS 

پایگاه    افزارنرم ي اجرایي براي پویش تغييرات برروي  هاروشمدیر پایگاه داده مسؤول تعيين  

و دایركتوري هاي پایگاه داده  در سيستم ميزبان باید مشخص    هافایلداده است. كليه  

ي اجرایي مربوطه باید همراه با گزارش پویش هاي انجام گرفته مکتوب و  هاروش گردد.

 ميزي باید این مستندات را مورد ارزیابي قراردهد( مستند شود .)تيم م

 مستند

137 
مدیریت پيکربندي   

DBMS 

، مدیریت وصله ها و DBMSو خصوصيات    هاگزینهاعمال مدیریت پيکربندي كليه  

 بروزرساني و تعيين مسؤليت آن. 
 مستند

138 
محل ذخيره سازي  

 DBMS افزارنرم 

انجام گيرد. برنامه    DBMSنصب برنامه هاي كاربردي برروي پارتيشن و دایركتوري نصب  

استفاده ميکنند از حالت نصب    DBMSهاي كاربردي كه مشتركا از داركتوري و پارتيشن  

 خارج و تغيير محل داده شوند. 

 مستند

139 

روش اجرایي  

پشتيبان گيري از  

 پایگاه داده 

پشتيبان گيري از پایگاه داده و مستندات آن موجود باشد. )عمليات  ي اجرایي  هاروش باید  

پشتيبان گيري باید با طرح پشتيبان گيري كه در طرح امنيتي سيستمي در سازمان مربوطه  

 مکتوب و عنوان شده، همامنگ باشد( 

 مستند
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 پایگاه داده نمایشي 140
داده، اشياء و برنامه هاي كاربري  با مطالعه مستندات فروشنده محصول و بازبيني پایگاه  

 نمونه و نمایشي كه برروي پایگاه داده نصب شده است، باید از حالت نصب خارج گردد. 
 مستند

141 
استفاده از زبان  

 هاداده تعریف  
 مستند ي متغير به جاي استفاده از اشياء متغير.هاداده استفاده از اشياء استاتيک با  

142 
اجزاء غير ضروري  

DBMS   

باید مورد بازبيني قرارگيرد.    DBMSكليه اجزاء و مشخصه هاي اختياري موجود در محصول  

را    DBMSهر كدام از آنها كه براي اجراي برنامه هاي كاربردي موردنياز است و دسترسي به  

موجب ميشود باید در فهرست خصوصيات طراحي برنامه كاربردي و همچنين در طرح  

يتي سيستمي قيد شود. در غير این صورت باید از حالت نصب خارج گردیده و كليه  امن

 برنامه ها و اشياء پایگاه داده كه براي پشتيباني از آن ایجاد شده است،خذف گردید

 مستند

143 

استفاده از   

DBMS  هاي

پردازشي/توليدي  

 مشترک 

كليه پارامترهاي پيکربندي و شناساننده هاي هویت اشياء، پایگاه داده و برنامه هاي مورد  

 ي پردازشي كاملا متمایز باشند.  هاسيستمي كاربردي باید از  هاسيستماستفاده در  
  

144 
  افزارنرم مالکيت 

DBMS 

  افزارنرم باید به حساب كاربري نصب و نگهداري    DBMSو دایركتوري هاي    هافایلمالکيت  

اختصاص داده    افزارنرم ي پيکربندي و كتابخانه  هافایلاختصاص داده شود. نصب و نگهداري  

باید با حساب    DBMS  افزارنرم ي پيکربندي و كتابخانه  هافایلشود. نصب و نگهداري  

 انجام گيرد.  افزارنرم كاربري مالک  

 مستند

145 

تست بازیابي و  

پشتيبان گيري  
DBMS 

ي اجرایي تست و بررسي پشتيبان گيري و بازیابي پایگاه داده و كليه فعاليت هایي هاروش 

، باید در طرح امنيتي سيستمس طراحي و مستند شده  گيردمي كه در این فرایند انجام  

 باشد. 

 مستند

146 
نحوه انجام  

   DBMSپيکربندي 

باید طراحي و برنامه ریزي    DBMS  افزارنرم و توسعه    سازيپياده ي اجرایي براي  هاروش 

را لحاظ    DBMS  افزارنرم و دایركتوري هاي    هافایلشود. این برنامه هاي اجرایي باید كليه  

كند و بعد از هرگونه فعاليت جدید نصب، بروزرساني و نگهداري كه شامل تغييراتي در طرح  

 شود ریزي از قبل شده مي

 مستند

147 
پذیرش رمزنگاري  

DBMS   
 مستند پيکربندي و تنظيم توابع رمزنگاري باید بر مبناي استانداردهاي معتبر انجام گيرد.

 مميزي پایگاه داده  148
مورد استفاده به طور محلي    DBMSمميزي باید برروي پایگاه داده فعال گردد. در صورتيکه  

و طبيعي داراي ابزار مميزي نباشد. باید از یک ابزار مميزي كه حداقل شرایط مميزي را  

 تهيه ميبيند، استفاده كرد. 

 مستند
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149 
طرح مميزي پایگاه  

 داده 

روش اجرایي و سياستي براي نگهداري و ظبط اطلاعات مميزي باید تدوین و تعيين گردد. با 

قابليت سخت افزار مورد استفاده در برنامه مميزي، اطلاعات مميزي باید در یک  توجه به  

 بازه زماني به صورت آنلاین وجود داشته باشد. 

 مستند

150 

بازبيني  

رویدادنگاري  

 تبادلات

پيکربندي مميزي پایگاه داده، باید هماهنگ با الزامات مورد نياز برنامه هاي كاربردي انجام  

 پذیرد. 
 مستند

151 

دسترسي به  

ركوردهاي مميزي  
DBMS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ي مميزي و اشياء مميزي پایگاه داده باید به مدیران پایگاه داده و  هافایلمجوز دسترسي به  

 مميزكنندگان اختصاص یابد. 
 مستند



 

27 
 

 ساز برساامکانات امنیتی سیستم 

 

 

 

 
 

152 

دسترسي به حساب  

دسترسي مالک  

 DBMS افزارنرم 

  افزارنرم ي اجرایي براي محدودیت از استفاده و دسترسي به حساب كاربري نصب  هاروش 

DBMS .طراحي و اعمال گردد ، 
 مستند

153 

رویدادنگاري  

استفاده از حساب  

كاربري نصب  
DBMS 

باید طراحي    DBMS  افزارنرم ي اجرایي رویدادنگاري استفاده از حساب كاربري نصب  هاروش 

شود، به نحوي كه مسؤوليت انجام هر عمليات توسط این حساب كاربري را    سازيپياده و  

 دقيقا مشخص نماید. 

 مستند

154 

ستفاده از حساب  

كاربري نصب  

 DBMS افزارنرم 

ساستي در راستاي آموزش كاربران مجاز براي محدودیت استفاده از ستفاده از حساب  

صرفا براي عمليات هاي نصب،به روزرساني و نگهداري باید    DBMS  افزارنرم كاربري نصب  

 اجرا شود. 

 مستند

155 

پایش فایل  

  افزارنرم پکربندي و 
DBMS 

، باید  DBMS  افزارنرم ي اجرایي براي پایش تغييرات غيرمجاز برروي كتابخانه هاي  هاروش 

 طراحي و اعمال شود 
 مستند

156 
پایش صف وظایف  

 برروي پایگاه داده 
 مستند ي اجرایي براي پایش صف وظایف پایگاه داده باید طراحي و اعمال شود هاروش 

157 
مميزي دسترسي به  

 DBMS  افزارنرم 

ي اجرایي براي بازبيني ركوردهاي مميزي كه نشان دهنده ارتباط برنامه هاي  هاروش 

 ، باید طراحي و اعمال گردد. باشدمي كاربردي با پایگاه داده  
 مستند

158 
ارتباط ایستگاه  

   DBMSكاري با  

ي پيکربندي ارتباط مجاز كاربر داراي مجوز  هافایلي اجرایي براي تعریف و توليد  هاروش 

 گاه داده، ایستگاه كاري، به پایگاه داده سایت ایجاد و هعمال شود. پای
 مستند
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159 
حساب هاي كاربري  

 DBMSمشترک در 

براي هر یک از كاربران، برنامه هاي كاربردي و فرآیندهایي كه نياز به ارتباط با پایگاه داده  

رویدادنگاري فعاليتهاي انجامي آنها  دارند، باید یک حساب اختصاصي توليد شود. و عمليات  

 صورت گيرد

 مستند

 DBMSمجوز ترميم   160
نقشي براي ترميم پایگاه داده باید تعيين گردد و عمليت ترميم به این حساب كاربري مجوز  

 دار اختصاص داده شود 
 مستند

161 

محافظت از  

ي ترميم و  هافایل

 DBMSپشتيبان 

 مستند پشتيبان گيري پایگاه داده طراحي و اعمال شود. ي اجرایي براي ترميم و  هاروش 

162 
استفده از مکانيزم  

PKI  درDBMS 
 مستند براي كليه كاربران تعریف شده برروي پایگاه داده، اعمال شود.   PKIتشخيص هویت  

 رمز عبور  163

تعيين  روش اجرایي براي اختصاص رمز عبور موقت به حسابهاي كاربري، باید اعمال شود.  

رمز عبور در این روش اجرایي باید بر اساس سياست ها و پيچيدگيهاي تعيين شده در طرح  

. براي ایجاد رمز عبور، كاربر باید بر اساس سياست تدوین شده،  باشدميامنيتي سيست

 محدودیت داشته باشد 

 مستند

164 
در   DBMSرمز عبور 

 انباره هاي خارجي

كاربردي ميزبان كه به پایگاه داده دسترسي دارند، تهيه شود.در صورت  ليستي از برنامه هاي  

استفاده از رمزهاي عبور ذخيره شده،حفاظتهاي امنيتي سيستم ميزبان براي آنها ضروري  

 باشد. 

 مستند

165 

نمایش رمز عبور  

برنامه هاي كاربردي   
DBMS 

ند باید تغيير دهميپيکربندي برنامه هاي كاربردي كه رمز عبور را به صورت واضح نمایش  

 كند. و به كاربران آموزش داده شود كه استفاده از این پارامتر ممنوع گردد.
 مستند

166 
ي توليد شده  هاداده 

 در پایگاه داده 

اطلاعات از پایگاه داده،  ي اجرایي و محدودیت هاي اعمال شده براي خارج كردن  هاروش 

 باید مستند شود. باید محدودیت هاي مربوطه به این عمل كاملا آگاه باشد. 
 مستند

167 

تعيين سطح  

دسترسي حساب  

 DBMSكاربري  

روش اجرایي براي تعيين سطح دسترسي به پایگاه داده و سيستم ميزان براي براي همه  

 داشته باشد. حساب هاي كاربري پایگاه داده باید وجود  
 مستند

 تغيير رمز عبور  168
باید به نحوي باشد كه در انتخاب رمز عبور جدید و    DBMSتغيير پيکربندي و یا توسعه  

 ساعت روبرو باشد.   24همچنين محدودیت زماني در تعيين رمز عبور در طي  
 مستند
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169 
قفل شدن حساب 

 كاربري ناموفق 

شمارش تعداد تلاش هاي ناموفق براي ورود به سيستم انجام گرفته و در نهایت آن حساب  

 شود. كاربري ناموفق باید قفل  
 مستند

170 
حسابهاي كاربري  

 DBMSغير فعال  

روش اجرایي براي پایش حساب هاي كاربري پایگاه داده به منظور شناسایي حساب هاي  

 غيرفعال و منقضي شده، باید وجود داشته باشد 
 مستند

171 
ارتباط بيروني  

DBMS 

براي دسترسي به منابع بيروني و یا    DBMSكليه ارتباطات بيروني و یا از راه دوري كه  

به كار ميگيرند، باید مستند شود.این    DBMSبالعکس منابع بيروني براي دسترسي به  

 ي حساس در مقابل تغيير را شامل شود. هاداده مستندات باید حسابهاي كاربري ایمن و  

 مستند

172 

ي  هاروش بازبيني 

اجرایي و سيساست 

هاي امنيتي پایگاه  

 داده 

ي اجرایي براي بازبيني دوره اي و بررسي سياست هاي جدید را تدوین و  هاروش ميبایست  

 در سازمان جاري نمود. 
 مستند

173 
تست پایگاه داده  

 قبل از بروزرساني 

اجراي آن ها براي فرایند  براي این كار لازم است كه روش اجرایي تهيه شده و شواهد  

 مميزي، نگهداري شود 
 مستند

174 

كنترل دسترسي  

پایگاه داده به اشياء 

محلي خارج از  

 پایگاه داده 

ميبایست دسترسي هاي پایگاه داده و برنامه هاي كاربردي را به اشياء خارج از پایگاه داده  

 مورد بررسي قرار داد و مستند نمود. 
 مستند

175 

براي   DBMSكنترل 

مجوز اجراي فرمان  

 محلي خارجي 

ميبایست مجوز پایگاه داده و برنامه هاي كاربردي را براي اجراي اشياء خارج از پایگاه داده  

مورد بررسي قرار داد و مستند نمود.همچنين مجوزهاي غير ضروري را محدود یا غير فعال  

 نمود. 

 مستند

176 

تنظيم امتيازهاي  

دسترسي حساب  

هاي كاربري  
Replication 

را به    Replicationبراي كنترل این موضوع ميبایست امتياز دسترسي حساب هاي كاربري  

كمترین امتياز دسترسي ممکن محدود نمود و از استفاده حسابهاي كاربري به شکل تکراري  

 خودداري نمود. 

 مستند

177 

تنظيم امتيازهاي  

دسترسي  

 DBMSفرایندهاي 

ميبایست حساب هاي كاربري سيستم عامل كه توسط برنامه هاي خارجي استفاده ميشود را  

به گونه اي تنظيم نمود كه كمترین امتياز دسترسي لازم براي عمل كردن را نياز داشته  

 باشد. 

 مستند
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178 

جداسازي حسابهاي 

كاربري  

ي  هاسرویس
DBMS   

ي مختلف پایگاه داده ميبایست تحت حسابهاي كاري متفاوت و با حداقل امتياز  هاسرویس 

دسترسي اجرا شوند.یاداوري ميشود كه براي تنظيم حقوق دسترسي حساب كاربري  

 مطالعه شود   DBMSسرویس مورد نظر، ميبایست مستندات  

 مستند

179 

ایجاد محدودیت  

هاي   Listenerبراي 

شبکه مرتبط با  
DBMS 

  ipیي با آدرس شبکه  هاسيستمایجاد محدودیت ميبایست به نحوي صورت پذیرد كه تنها  

را داشته باشد.همچنين ليست آدرسهاي مجاز ميبایست    DBMSمجاز امکان دسترسي به  

 مستند شود 

 مستند

180 

قابليت شناسایي 

پایگاه  ي هاسرویس

 داده 

یي كه داراي تمایز آشکار و هدف هاي متمایز ميباشند.براي  هاسرویس نامهاي پردازشها یا  

يد از مستندهاي  توانمي ميباشند،    DBMSیي كه مرتبط با  هاسرویس تغيير نام پردازش یا  

 استفده نمایيد.   DBMSتوليدكنندگان  

 مستند

181 

كنترل امتياز  

دسترسي به نقش  

كاربر برنامه  

 DBMSكاربردي 

ي كاربران برنامه كاربردي ميبایست مورد بررسي قرار گرفته و مجوزهاي دسترسي  هانقش 

 آن ها با رعایت حداقل امتياز دسترسي تنظيم و مستند شود.
 مستند

182 
ي  هاداده رمزنگاري 

 پایگاه داده 

، حجم اطلاعات و  هاداده براي اعمال رمزنگاري پایگاه داده ميبایست ابتدا تحليل حساسيت  

 ي رمزنگاري مناسب مورد بررسي قرار گيرد سپس رمزنگاري مناسب اعمال شود هاروش 
 مستند

183 
ي هاداده شناسایي 

 حساس پایگاه داده 

مسؤلين ذیربط تعيين و مستند نمود  ي پایگاه داده را با همکاري از  هادادهميبایست تحليل  

 و ميزان دسترسي آن ها را نيز تعيين كرد
 مستند

184 

تعيين سيستم  

ميزباني اختصاصي  

 براي پایگاه داده 

. در  باشدميي اضافي یا برنامه هاي كاربردي كه مرتبط با پایگاه داده نهاسرویس هرگونه  

ملاحظات امنيتي آن سرویس رعایت شده و  مواردي كه جداسازي ممکن نيست ميبایست  

 مستند گردد. 

 مستند

185 

جداسازي سيستم 

ميزبان پایگاه داده  

ي هاسرویس از 

 دایركتوري 

 مستند سرویس داركتوري نميبایست روي سيستم ميزبان پایگاه قرار گرفته باشد. 
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186 

جداسازي پارتيشن 

و دایركتوري برنامه  

 DBMSكاربردي و 

ي مرتبط با پایگاه داده را از برنامه  هاداده پایگاه داده و دیگر    افزارنرم پارتيشن و دایركتوري  

هاي كاربردي دیگر، مجزا نموده و مجوزهاي سيستم عامل را براي دسترسي به آن ها، 

 تنظيم نماید.

 مستند

187 

جداسازي پارتيشن 

و داریکتوري  

 ي پایگاه داده هافایل

ي اصلي پایگاه داده را اختصاصي نموده و مجوزهاي سيستم  هافایل پارتيشن و دایركتوري  

 عامل را براي دسترسي به آن ها، تنظيم نماید.
 مستند

188 

اختصاص پایگاه  

داده به یک برنامه  

 كاربردي 

ي را ترتيب داده و این موضوع را بررسي نماید. در این  با توليدكنندگان پایگاه داده جلسه ا 

مورد یک استثناء  نيز وجود دارد و آن برنامه هایي هستند كه هر یک جزئي از یک برنامه  

 بزرگتر واحد ميباشند. 

 مستند

189 

محافظت در برابر  

خرابي سخت افزار  

ي  هاداده براي پایگاه 

 بحراني 

ي مهم و حساس پایگاه داده از تجهيزات ذخيره سازي با قابليت تحمل خطا  هافایلبراي  

 و خوشه بندي(   RAIDاستفاده نمایيد .) استفاده از قابليت  
 مستند

190 

قابليت اعتماد  

DBMS   براي اجراي

در شروع   هافایل

 سرویس  

  DBMSرا براي این مورد فعال نمود، در صورتي كه    DBMSميبایست پيکربندي امنيتي  

ي مورد نظر را  هافایل ميبایست به صورت دستي جامعيت    باشدميداراي چنين مکاتنيزمي ن

یا قابليتهاي امضاء    Tripwireهاي از قبيل  افزارنرماز    توانميفراهم نمود.براي این كار  

 دیجيتالي ،سود جست. 

 مستند

191 

تخصيص مجوزها با  

استفاده از قابليت  

 نقش 

با امتياز دسترسي بالا به كاربران پایگاه داده،ميبایست تحت نظارت مستمر    هانقشتخصيص  

 بوده و مستند شوند. 
 مستند

192 

تعيين امتياز  

دسترسي حساب  

كاربري مدیر  

 داده اجرایي پایگاه 

یي براي وظایف مدیریتي بسازید و امتيازهاي ضروري را به آن نقش تخصيص دهيد هانقش 

 و سپس حسابهاي كاربري كه ميبایست عضو این نقش شوند را مستند كنيد. 
 مستند

193 

بازبيني تغييرهاي  

حساب كاربري  

 مدیران اجرایي 

نقش مدیر اجرایي تخصيص ، مستند حسابهاي كاربري افرادي كه به  91با توجه به كنترل  

داده شده است ميبایست به صورت مستمر مورد بازبيني قرار گيرد و هرگونه عدم انطباق  

 ميبایست پيگيري شده و نتایج آن مستند شود. 

 مستند
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194 

دسترسي به  

ي مدیر  هاداده 

 اجرایي پایگاه داده 

نگهداري ميشود.و از  ها اطلاعات پيکربندي در برخي جداول سيستمي  DBMSمعمولا در   

اعطاي مجوز به كاربراني كهمدیر اجرایي پایگاه داده خودداري نموده و در صورت الزام  

 اعطاي كنترل و مستند شود 

 مستند

195 

استفاده از حسابهاي 

كاربري مدیر اجراي  

 پایگاه داده 

فراهم  ميبایستي سياستي براي كاركردهاي مجاز و غير مجاز از حساب كاربري مدیر اجرایي  

ي پایگاه داده، و هر مؤلفه اي از پایگاه داده كه به  هادادهنمود ، در حقيقت تغيير در اشياء و  

برنامه كاربردي مرتبط ميشود.ميبایست توسط مالک برنامه كاربردي انجام شود نه مدیر  

شياء  و ا  هادادهاجرایي، بنابراین مدیر اجرایي نميبایست اقدام به فعاليت هایي كه مربوط به  

 پایگاه داده نماید. 

 مستند

196 

تاریخ انقضاي رمز  

عبور حسابهاي 

 كاربري پایگاه داده 

ها امکان تنظيم DBMSروزه تغيير دهيد. برخي از    60رمزهاي عبور را در زماني حداقل  

براي تعيين دوره زماني انقضاء رمز عبور را دارا ميباشند، در صورت وجود این پيکربندي را  

 نمایيند. اعمال  

 مستند

197 

عدم استفاده مجدد  

از رمز حسابهاي 

 DBMSكاربري  

تغيير یا در 10مورد استفاده مجدد تا    DBMSميبایست مراقب بود كه حسابهاي كاربري  

 قابليت تنظيم را داشته باشد    DBMSیک سال قرار نگيرد. معمولا در صورتي كه  
 مستند

198 

پيچيدگي رمز عبور  

حسابهاي كاربري  
DBMS 

كاراكتر با تركيبي از حروف و    8رمزهاي عبوري كه استفاده ميشوند ميبایست حداقل داراي  

 اعداد و كاراكترهاي خاص باشند 
 مستند

199 
رمزهاي عبور  

 DBMSپيشفرض 
 مستند رمزهاي عبور پيش فرض پایگاه داده را به مقداري غير پيش فرض تغيير دهد.

200 

انتقال رمز عبور  

حساب كاربري  

DBMS   به صورت

 رمز شده 

، پيکربندي  DBMSرا براي رمز نمودن اطلاعات رمز عبور حساب هاي كاربري ورود به    

قابليت پيکربندي رمزنگاري را دارا نيست، این قابليت را در    DBMSنمایند.در صورتي كه  

 سطح سيستم عامل یا شبکه فراهم نمایيد. 

 مستند

201 

رمز عبور پایگاه داده  

در برنامه هاي  

ي هافایل كاربردي و 

 اجرایي

ي اجرایي مبتني بر سياست  هافایل ميبایست رمزهاي عبور موجود در برنامه هاي كاربردي و  

 رمزنگاري سازمان به صورت رمز شده نگهداري نمود. 
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تغيير نام هاي  

پيشفرض حسابهاي 

 كاربري  

ميبایست نام حسابهاي كاربري پيشفرض تغيير داده شوند ) در صورتي كه امکان تغيير  

 فراهم شده باشد (   DBMSتوسط  
  

203 

  DBMSتنظيم 

براي قفل كردن  

 حسابهاي كاربري

قابليت قفل نمودن حساب كاربري را دارا است،    DBMSميبایست در صورتي كه  

پيکربندیهاي لازم را انجام داد.)در صورت تشخيص اقدام به تلاش هاي سعي و خطا براي  

 كشف رمز عبور حساب كاربري ( 

  

204 

محدود نمودن  

اتصالهاي موازي به  
DBMS 

ها قابليت كنترل جریان اتصال به پایگاه داده را دارند، لذا در صورت وجود  DBMSبرخي از  

 ، ميبایست تنظيمات مورد نياز اعمال و مستند شوند. DBMSچنين مکانيزمي در  
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